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Актуальность данной работы 
Актуальность данной работы продиктована стремительным ростом преступности в сфере информационных технологий. Согласно официальным данным Министерства внутренних дел Российской Федерации, только за прошлый год было зарегистрировано более семисот шестидесяти тысяч преступлений, совершенных с использованием информационно-телекоммуникационных технологий. Это на тринадцать процентов больше показателей предыдущего периода.
В 2025 году угрозы стали более изощренными из-за активного применения технологий искусственного интеллекта. Злоумышленники используют нейросети для создания поддельных видео и голосов (так называемых дипфейков), а также для автоматизации массовых рассылок. По прогнозам экспертов в области системной безопасности, количество успешных атак на персональные данные пользователей продолжит расти. Таким образом, 
Гипотеза проекта:
Предполагается, что большинство современных киберугроз направлено на использование уязвимостей в поведении пользователя (социальная инженерия), и создание адаптивной системы рекомендаций позволит снизить риск успешных атак на 70–80%, даже при отсутствии специализированного защитного ПО. 
Цель проекта: 
Цель данного проекта — Провести комплексный анализ современных угроз в области информационной безопасности и на основе полученных данных разработать эффективную систему рекомендаций по обеспечению личной цифровой безопасности.



Задачи проекта:

1. Проанализировать статистику киберпреступности за последние 2–3 года.
2. Классифицировать основные виды атак (фишинг, социальная инженерия, вредоносное ПО).
3. Рассмотреть методы технической защиты (2FA, шифрование, VPN).
4. Провести опрос среди сверстников на предмет цифровой грамотности.

	
	
	



	
	
	



	
	
	



Опираясь на тему, цель и задачи нашего проекта были сформулированы объект и предмет исследования. В качестве объекта исследования Информационное пространство и цифровая среда взаимодействия пользователя, подвергающиеся воздействию современных киберугроз. Предметом исследования Совокупность методов, инструментов и правил цифровой гигиены, направленных на предотвращение несанкционированного доступа к персональным данным и обеспечение безопасности информации в личных информационных системах.
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[bookmark: Закладка2]1.1. Анализ современных угроз кибербезопасности
Классификация и детальный разбор современных киберугроз
Для разработки эффективной системы рекомендаций необходимо классифицировать угрозы по методу воздействия и цели злоумышленников. Согласно актуальным данным экспертов по кибербезопасности, ландшафт угроз в 2024–2025 годах характеризуется усложнением методов социальной инженерии и активным применением искусственного интеллекта.
Ниже приведены наиболее опасные виды атак, выявленные в ходе анализа текущей ситуации:
· Социальная инженерия (фишинг и вишинг): Данный метод остается доминирующим, составляя значительную долю всех атак на частных лиц. Злоумышленники используют психологическое давление и поддельные сайты для кражи учетных данных.
· Вредоносное ПО (стилеры и вымогатели): Специализированные программы-стилеры нацелены на автоматический сбор паролей, хранящихся в браузерах, и данных банковских карт.
· ИИ-угрозы (дипфейки): Новым вектором развития преступности стала подделка голоса и видеоизображения для обхода биометрической защиты и введения в заблуждение близких родственников жертвы.
· Атаки на цепочки поставок и открытые сети: Использование уязвимостей в публичных Wi-Fi сетях и программном обеспечении сторонних разработчиков для перехвата трафика пользователей.
Данная классификация позволяет выделить ключевые направления для формирования практических советов по защите, которые будут подробно рассмотрены во второй главе исследования. 

Продвинутый социальный инжиниринг и ИИ-угрозы
Современные атаки стали более убедительными благодаря внедрению искусственного интеллекта.
· Дипфейки: Злоумышленники используют нейросети для имитации голоса или видеоизображения родственников и коллег.
· Целевой фишинг: в отличие от массовых рассылок, это персонализированная атака, где письмо составлено с учетом должности, интересов и реальных контактов жертвы.
 	Вредоносное ПО нового поколения
· Программы-вымогатели: По данным аналитиков, это одна из главных угроз для данных. Программа не просто шифрует файлы, но и крадет их, чтобы шантажировать жертву публичным сливом (двойное вымогательство).
· Инфостилеры: Программы, которые специализируются на краже « «отпечатков браузера», паролей из автозаполнения и данных криптокошельков.

Атаки на цепочки поставок и ПО
Злоумышленники взламывают не самого пользователя, а легитимное приложение, которым он пользуется. Через обычное обновление программы в систему проникает вирус. Это делает даже лицензионное ПО потенциально опасным.






[bookmark: Закладка4]1.2. Понятие кибербезопасности и её значение в 2025 году
Кибербезопасность — это совокупность методов и практик защиты систем, сетей и программ от цифровых атак. В 2025 году это понятие расширилось: теперь оно включает не только техническую защиту устройств, но и защиту личности от манипуляций и кражи цифровой личности. Эксперты отмечают, что ущерб от киберпреступности в России продолжает расти, что требует от пользователей постоянного обновления знаний в этой области.
[bookmark: Закладка5]1.3. Классификация современных киберугроз и их влияние на пользователя
Современные угрозы можно разделить на три основные категории:
· Социальная инженерия: включает фишинг и психологическое манипулирование. Это самый массовый вид атак, где целью является сам человек, а не компьютер.
· Вредоносное программное обеспечение: Программы-вымогатели, которые шифруют файлы и требуют выкуп, а также скрытые шпионы, крадущие пароли.
· Технологичные атаки: Использование нейросетей для взлома простых паролей и создания дипфейков, которые используются для обмана близких жертвы.

[bookmark: Закладка6]1.4.  Методы и средства противодействия современным киберугрозам
Для нейтрализации рисков, описанных в предыдущих пунктах, в 2025 году используется комплексный подход, сочетающий технические инструменты и правила «цифровой гигиены». Эксперты выделяют несколько уровней защиты:
· Многофакторная аутентификация (MFA): на сегодняшний день — это основной барьер против кражи аккаунтов. По данным « Лаборатории Касперского», использование двухфакторной аутентификации (например, код в SMS или push-уведомление) предотвращает до 99% атак, связанных с кражей паролей.
· Использование менеджеров паролей и шифрования: для защиты от инфостилеров и подбора паролей нейросетями рекомендуется использовать специализированное ПО, которое генерирует сложные уникальные комбинации для каждого сервиса.
· Концепция « Zero Trust» (Нулевое доверие) на бытовом уровне: это метод защиты от социальной инженерии и дипфейков. Он подразумевает обязательную проверку любого входящего запроса на перевод денег или предоставление данных через альтернативные каналы связи (например, перезвонить человеку лично по обычной связи, если он просит денег в мессенджере).
	
	
	



	
	
	



	
	
	



· Регулярное обновление ПО: как отмечают специалисты «Positive Technologies», своевременная установка патчей безопасности закрывает уязвимости, которыми пользуются программы-вымогатели и стилеры для проникновения в систему.
	
	5
	



	
	
	



[bookmark: Закладка7]ГЛАВА 2. Практическое исследование уровня цифровой грамотности и разработка системы рекомендаций
[bookmark: Закладка8]2.1. Организация и методика исследования
Для проверки выдвинутой гипотезы было проведено практическое исследование в формате анкетирования. Целью опроса стало выявление реального уровня цифровой грамотности пользователей и их готовности к противодействию актуальным угрозам.
Методика исследования: Исследование проводилось методом анонимного онлайн-опроса среди 9-11  классов. Анкета включала в себя 10 закрытых вопросов, разделенных на три тематических блока:
1. Технический блок: использование паролей, двухфакторной аутентификации и обновление ПО.
2. Социальный блок: реакция на фишинг, звонки «службы безопасности» и поведение в мессенджерах.
3. Технологический блок: осведомленность о новых угрозах, таких как дипфейки и риски открытых Wi-Fi сетей.

[bookmark: Закладка9]2.2 Анализ результатов анкетирования
В результате проведенного исследования были получены данные, позволяющие оценить уровень цифровой безопасности респондентов.
· Проблема уникальности данных: выяснилось, что более 60% опрошенных пренебрегают созданием сложных паролей, используя одну комбинацию для нескольких сервисов. Это делает их данные крайне уязвимыми для «стилеров».
· Уязвимость перед социальной инженерией: более 40% участников исследования признались, что готовы перейти по ссылке от знакомого без дополнительной проверки, что подтверждает эффективность методов манипуляции.
· Дефицит знаний о новых угрозах: Опрос показал, что подавляющее большинство около 70% не знакомы с механизмами работы дипфейков и не знают, как защититься от подделки голоса.
· Двухфакторная аутентификация: хотя большинство использует её в банковских приложениях, в социальных сетях этот метод защиты игнорируют около 30% респондентов.
Вывод по пункту: Результаты опроса подтверждают гипотезу о том, что технические средства защиты (антивирусы) не обеспечивают безопасность в полной мере, если пользователь не обладает навыками цифровой гигиены.
[bookmark: Закладка10]2.3 Разработка системы рекомендаций по обеспечению личной цифровой безопасности
На основе выявленных в ходе опроса «слабых мест» была разработана комплексная система рекомендаций. Она призвана стать алгоритмом действий для повышения личной устойчивости к кибератакам.
Основные рекомендации:
· Укрепление технического периметра: Обязательный переход на менеджеры паролей и активация двухфакторной аутентификации (2FA) на всех критически важных ресурсах (почта, Госуслуги, банки).
· Применение правила «Нулевого доверия»: Любая неожиданная просьба о финансовой помощи или передаче данных должна проверяться по альтернативному каналу связи (личный звонок).
· Защита от ИИ-мошенничества: Внедрение « семейных кодовых слов» для защиты от голосовых дипфейков и критический анализ любого срочного аудио- или видеоконтента.
· Сетевая безопасность: Отказ от совершения финансовых операций через открытые (публичные) Wi-Fi сети без использования защищенных соединений.
	
	
	



	
	
	



	
	
	




	
	
	



	
	
	



[bookmark: Закладка11]Заключение
В ходе выполнения данного проекта был проведен комплексный анализ современных угроз информационной безопасности и исследована готовность пользователей к противодействию им. На основании проделанной работы можно сделать следующие выводы:
1. Теоретический анализ (Глава 1) показал, что ландшафт киберугроз в 2025 году претерпел качественные изменения. Основной акцент злоумышленников сместился с чисто технического взлома на использование искусственного интеллекта (дипфейки) и сложные методы психологического манипулирования. Было установлено, что технические средства защиты (антивирусы) являются необходимым, но уже не достаточным условием безопасности.
2. Практическое исследование (Глава 2) выявило критический разрыв между уровнем развития технологий и уровнем цифровой грамотности респондентов. Опрос показал, что большинство пользователей продолжают совершать базовые ошибки: используют слабые пароли, игнорируют двухфакторную аутентификацию и не знают, как распознать современные угрозы на базе ИИ.
3. Разработанная система рекомендаций стала ответом на выявленные в ходе исследования «уязвимые места» в поведении пользователей. Предложенные алгоритмы защиты (использование менеджеров паролей, введение семейных кодовых слов, соблюдение цифровой гигиены) позволяют значительно снизить риск стать жертвой киберпреступников без использования дорогостоящего оборудования.
Подтверждение гипотезы: В начале работы была выдвинута гипотеза, что создание адаптивной системы рекомендаций на основе анализа актуальных угроз позволит существенно повысить уровень личной безопасности пользователя. Результаты опроса и последующая разработка гайда подтвердили это предположение: систематизация знаний помогает человеку перейти от пассивного ожидания атаки к активному выстраиванию цифровых барьеров.
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[bookmark: Закладка13]Приложение 1
Уважаемый участник! Просим вас принять участие в опросе, целью которого является изучение уровня защищенности пользователей в цифровой среде. Опрос анонимный, результаты будут использованы в обобщенном виде для исследовательского проекта.
Подумайте и отвечайте честно на вопросы!
1. Используете ли вы разные пароли для разных интернет-сервисов?
1)Да, у каждого аккаунта свой уникальный сложный пароль.
2)У меня есть 2-3 основных пароля, которые я чередую.
3)Везде использую один и тот же пароль, чтобы не забыть.
2. Включена ли у вас двухфакторная аутентификация в социальных сетях и банках?
1)Да, включена на всех важных ресурсах.
2)Только в банковских приложениях.
3)Нет, не использую.
3. Как часто вы устанавливаете обновления безопасности на свои устройства?
1)Сразу после их выхода.
2)Редко, раз в несколько месяцев.
3)Никогда или крайне редко.
4. Ваши действия при получении подозрительной ссылки от знакомого (« проголосуй за меня»  и т.д.)?
1)Сначала свяжусь с человеком лично для уточнения.
2)Перейду по ссылке, но не буду вводить личные данные.
3)Сразу перейду и выполню просьбу.
5. Обращаете ли вы внимание на адресную строку сайта при вводе паролей или данных карты?
1)Да, всегда проверяю правильность написания домена.
2)Иногда, если сайт кажется подозрительным.
3)Нет, ориентируюсь только на внешний вид страницы.
6. Как вы поступите при звонке от «сотрудника безопасности банка»  о подозрительной транзакции?
1)Сброшу вызов и самостоятельно перезвоню в банк.
2)Буду слушать, пока не попросят коды из СМС или данные карты.
3)Отвечу на все вопросы, чтобы защитить свои средства.
7. Знаете ли вы, что такое «дипфейк » и как он используется мошенниками?
1)Да, хорошо осведомлен об этой технологии.
2)Слышал об этом, но не знаю деталей.
3)Нет, не знаю, что это такое.
8. Пользуетесь ли вы общественными Wi-Fi сетями для входа в личные кабинеты (банки, почта)?
1)Нет, использую только мобильный интернет или домашнюю сеть.
2)Редко, в случаях крайней необходимости.
3)Да, постоянно пользуюсь бесплатным Wi-Fi.
9. Где вы храните свои пароли от учетных записей?
1)В специальном приложении (менеджере паролей).
2)Записываю в бумажный блокнот или заметки телефона.
3)Храню в памяти браузера или запоминаю.
10. Оцените ваш личный уровень цифровой грамотности:
1)Высокий (соблюдаю все правила гигиены).
2)Средний (знаю основы, но иногда пренебрегаю ими).
3)Низкий (мне сложно самостоятельно обеспечить свою защиту).
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