VIII Всероссийская дистанционная научно-практическая конференция школьников и студентов «Молодой ученый»
Наименование секции: Основы безопасности жизнедеятельности
РЕФЕРАТ

по дисциплине «Основы безопасности и защиты Родины»

Тема «Криминальные опасности и угрозы»

	
	Автор: Краснова София Георгиевна,

студентка 1 курса группы 25-ЭБ-12с, 

специальность «Экономика и бухгалтерский учет» 

Чебоксарского филиала РАНХиГС

Руководитель: Васильева Наталья

Альбертовна, преподаватель
Чебоксарского филиала РАНХиГС

        


Чебоксары 2026

СОДЕРЖАНИЕ

	ВВЕДЕНИЕ……………………………………………………………………….
	3

	ОСНОВНАЯ ЧАСТЬ……………………………………………………………..
	5

	1.1.Основные понятия «преступность», «криминальная опасность», криминальные угрозы», классификация криминальных угроз………..……..
	5

	1.2.Основные виды криминальных угроз и их характеристика………………
1.3. Система противодействия криминальным опасностям и угрозам……..
	8
11

	ЗАКЛЮЧЕНИЕ…………………………………………………………………….
	14

	СПИСОК ИСПОЛЬЗОВАННЫХ ИСТОЧНИКОВ………………………………
ПРИЛОЖЕНИЕ……………………………………………………………………..
	15
   16


ВВЕДЕНИЕ
В современном мире безопасность является одной из базовых потребностей человека и ключевым условием стабильного развития общества и государства. Однако на пути к этой безопасности стоит множество вызовов, среди которых криминальные опасности и угрозы занимают одно из центральных мест. Преступность не является статичным явлением; она постоянно трансформируется, адаптируется к новым технологиям и социальным условиям, приобретая все более сложные и изощрённые формы. От уличных грабежей и квартирных краж до масштабных кибератак на банковские системы и объекты критической инфраструктуры – диапазон криминальных угроз чрезвычайно широк.

Актуальность данной темы обусловлена несколькими факторами. 
Во-первых, глобализация и развитие цифровых технологий стёрли границы для преступности, сделав её транснациональной и анонимной. 
Во-вторых, рост социального неравенства и экономическая нестабильность в ряде регионов мира создают благодатную почву для радикализации населения и роста криминальной активности. 
В-третьих, усложнение структуры угроз требует от государства и общества выработки новых, комплексных подходов к их предотвращению и нейтрализации.
Цель исследования: выявить особенности современных криминальных опасностей и угроз, а также определить эффективные способы защиты от них на уровне личной, общественной и государственной безопасности.
Объект исследования: система обеспечения безопасности жизнедеятельности населения в условиях воздействия криминальных опасностей и угроз.
Предмет исследования: криминальные опасности и угрозы.
Задачи исследования:

1.Проанализировать понятийный аппарат криминальных опасностей и угроз в контексте обеспечения безопасности жизнедеятельности.

2.Классифицировать основные виды криминальных угроз современности 
3.Рассмотреть правовые и профилактические механизмы противодействия криминальным угрозам на уровне государства и общества.

4.Разработать практические рекомендации по повышению уровня личной безопасности и криминальной грамотности граждан.

Методы исследования: анализ научной и нормативно-правовой литературы, анализ традиционных и современных криминальных угроз, систематизация и классификация видов преступной деятельности, разработка рекомендаций.
Структура работы: работа состоит из введения, основной части, заключения, списка использованных источников, приложения.

ОСНОВНАЯ ЧАСТЬ

1.1. Основные понятия «преступность», «криминальная опасность», криминальные угрозы», классификация криминальных угроз

В криминологии и праве преступность определяется как исторически изменчивое, социальное и уголовно-правовое явление, представляющее собой систему преступлений, совершенных на определённой территории за определённый период времени. 
Преступление, в свою очередь, согласно Уголовному кодексу РФ, – это виновно совершенное общественно опасное деяние, запрещённое УК РФ под угрозой наказания [1].
Криминальная опасность – это объективно существующая возможность причинения вреда охраняемым законом интересам личности, общества или государства в результате совершения преступных деяний. Это потенциальное состояние, которое может реализоваться, а может и нет. Например, проживание в районе с высоким уровнем уличной преступности создаёт повышенную криминальную опасность.

Криминальная угроза – это более конкретизированное понятие. Она представляет собой непосредственное проявление криминальной опасности, выраженное в намерении или действиях преступника (или преступной группы) причинить вред конкретному объекту. Если опасность – это "тучи на небе", то угроза – это "начавшийся дождь" или "удар молнии". Угроза может быть явной (требование отдать кошелёк под угрозой ножа) или скрытой (установка вредоносного ПО для кражи данных).

Классификация криминальных угроз в современном мире

По типу преступной деятельности:
1. Насильственные преступления. Эта категория включает в себя убийства, изнасилования, грабежи и другие действия, связанные с применением физической силы. Насильственные преступления наносят прямой вред физическому и психическому состоянию жертвы.

2. Преступления против собственности. Сюда относятся кражи, мошенничество, вандализм и другие действия, направленные на незаконное присвоение чужого имущества. Эти преступления могут быть как насильственными (например, грабёж), так и ненасильственными (например, кража со взломом).

3. Экономические преступления. К этой категории относятся налоговые преступления, финансовые махинации, отмывание денег и коррупция. Экономические преступления наносят ущерб не только отдельным лицам, но и экономике государства в целом.

4. Преступления в сфере информационных технологий. С развитием технологий возникли новые формы преступности, такие как хакерство, кибербуллинг, фишинг и распространение вирусов. Эти преступления могут угрожать как личной безопасности пользователей, так и безопасности организаций и государств.

По уровням организации:
1. Уличная преступность.  Это преступления, которые совершаются на уровне отдельных индивидов или небольших групп. Они часто происходят в общественных местах и могут включать в себя грабежи, уличные драки и мелкие кражи.

2. Организованная преступность. Эта категория включает в себя более сложные структуры, такие как мафия или картели, которые занимаются масштабной незаконной деятельностью, включая наркотрафик, торговлю людьми и коррупцию на высоком уровне.

3. Транснациональная преступность. С увеличением глобализации преступные группы начинают действовать на международном уровне. Это включает в себя контрабанду, торговлю наркотиками и оружием, а также киберпреступность, осуществляемую через границы.

По целям и мотивации:
1. Преступления с корыстной целью. Эти преступления совершаются ради получения материальной выгоды — кражи, мошенничество и т.д.

2. Политически мотивированные преступления. К этой категории относятся террористические акты, политические убийства и другие действия, направленные на достижение политических целей через насилие.

3. Преступления на почве ненависти. Эти преступления совершаются на основе предвзятости по отношению к расе, этнической принадлежности, религии или сексуальной ориентации. Они могут принимать форму насилия или дискриминации.

По последствиям для общества:
1. Угроза общественной безопасности. Некоторые криминальные угрозы могут привести к массовым беспорядкам или панике в обществе, например, террористические акты или организованные протесты.

2. Угроза экономической стабильности. Экономические преступления могут подрывать доверие к финансовым системам и приводить к экономическим кризисам.

2.2. Основные виды криминальных угроз и их характеристика
Общеуголовная преступность охватывает широкий спектр действий, которые наносят прямой вред личности и собственности. К основным видам этой преступности относятся насильственные преступления и корыстные преступления.

Насильственные преступления включают в себя убийства, изнасилования, телесные повреждения и грабежи. Эти действия не только наносят физический вред жертвам, но и имеют глубокое психологическое воздействие, вызывая страх и тревогу в обществе. По данным МВД России, в 2024 году было зарегистрировано более 9 900 убийств, что составляет примерно 6 убийств на 100,000 человек. Такие статистические данные подчёркивают серьёзность проблемы насилия в обществе [4].
Корыстные преступления, такие как кражи и мошенничество, также представляют собой значительную угрозу. Например, по статистике МВД в 2023 году было зарегистрировано 68 000 грабежей и 1 180 000 краж, что свидетельствует о высоком уровне преступности против собственности. Одним из типичных примеров корыстной преступности является телефонное мошенничество, когда злоумышленники представляются сотрудниками "службы безопасности банка" и выманивают у жертв личные данные и денежные средства. Эти схемы часто используют психологические манипуляции, заставляя жертв чувствовать себя в опасности или под давлением.

Таким образом, общеуголовная преступность не только угрожает физической безопасности граждан, но и создаёт атмосферу страха и недоверия в обществе.

Организованная преступность (ОП) представляет собой сложную систему преступных группировок, которые действуют с целью получения прибыли через незаконные методы. Признаки организованной преступности включают наличие структуры, устойчивость группировки, а также использование насилия или угроз для достижения своих целей.

Сферы интересов организованной преступности разнообразны. Наркобизнес остаётся одним из самых прибыльных направлений, обеспечивая огромные доходы для преступных групп. По данным ООН, мировой рынок наркотиков оценивается в более чем 300 миллиардов долларов в год. Торговля людьми также стала одной из современных форм рабства, где жертвы эксплуатируются для работы или сексуальных услуг.

Рэкет, который трансформировался в "крышевание" бизнеса, представляет собой ещё одну опасную форму организованной преступности. В этом случае преступные группы защищают бизнес от конкурентов в обмен на деньги, создавая замкнутый круг насилия и страха.

Особое внимание следует уделить коррупционным связям, которые позволяют организованным преступным группам проникать в органы власти. Эти связи затрудняют борьбу с преступностью и позволяют избегать ответственности за совершенные преступления.

Экономическая преступность, часто называемая "беловоротничковой", охватывает незаконные действия, совершаемые в сфере бизнеса и финансов. К основным видам этой преступности относятся уклонение от уплаты налогов, создание финансовых пирамид и хищения бюджетных средств.

Примером финансовой пирамиды является "МММ", которая в начале 90-х годов привела к потере сбережений миллионов людей. Современные аналоги продолжают появляться, используя новые технологии для обмана граждан.

Коррупция рассматривается не просто как взятки или злоупотребление властью; это системное явление, подрывающее доверие к государственным институтам. Коррупция тормозит экономическое развитие страны и создаёт питательную среду для других видов преступности. Например, по данным TransparencyInternational, уровень восприятия коррупции в России остаётся высоким, что негативно сказывается на инвестиционном климате и социальной стабильности.

Киберпреступность представляет собой одну из самых актуальных угроз современности. Она охватывает широкий спектр незаконных действий, совершаемых с использованием компьютерных технологий. К таким действиям относятся хакерские атаки, фишинг, распространение вирусов и кибербуллинг.

Согласно отчету Европейского агентства по кибербезопасности (ENISA), киберпреступность ежегодно наносит экономике стран ущерб в миллиарды долларов. Увеличение числа пользователей интернета и развитие технологий создают новые возможности для злоумышленников. Например, фишинг-атаки становятся все более изощрёнными, что затрудняет их распознавание обычными пользователями.

Киберпреступность также угрожает национальной безопасности: атаки на критическую инфраструктуру могут привести к серьёзным последствиям для государства и общества. Поэтому борьба с киберпреступностью требует комплексного подхода, включающего как технические меры защиты, так и правовое регулирование.

Криминальные угрозы в современном мире разнообразны и многообразны. Общеуголовная преступность, организованная преступность, экономическая преступность и киберпреступность представляют собой серьёзные вызовы для общества и государства. Понимание этих угроз и их характеристик является необходимым условием для разработки эффективных мер по их предотвращению и борьбе с ними.

1.3. Система противодействия криминальным опасностям и угрозам
Государство и его правоохранительные органы играют ключевую роль в противодействии криминальным угрозам. Эффективная работа этих структур направлена на обеспечение безопасности граждан, защиту прав и свобод, а также поддержание правопорядка.

Министерство внутренних дел (МВД) является основным органом, ответственным за профилактику преступности, патрулирование и расследование уголовных дел. Профилактика преступности включает в себя разработку программ по повышению безопасности, работу с населением и молодёжью, а также активное сотрудничество с общественными организациями. Патрулирование улиц и общественных мест позволяет повысить уровень безопасности и предотвратить правонарушения. В случае совершения преступления, МВД занимается расследованием, собирая улики, допросы свидетелей и задержание подозреваемых.

Федеральная служба безопасности (ФСБ) отвечает за борьбу с терроризмом, экстремизмом и контрразведку. Основной задачей ФСБ является предотвращение террористических актов и защита государственной безопасности. В рамках своей деятельности служба проводит оперативные мероприятия, направленные на выявление и нейтрализацию террористических группировок, а также предотвращение экстремистских действий. Контрразведывательная работа ФСБ направлена на защиту страны от шпионской деятельности иностранных государств и организаций.

Следственный комитет осуществляет расследование тяжких и особо тяжких преступлений, таких как убийства, изнасилования, коррупционные преступления и другие. Следственный комитет имеет право возбуждать уголовные дела, проводить экспертизы и собирать доказательства. Его работа направлена на установление истины в уголовных делах и привлечение к ответственности виновных.

Прокуратура выполняет функции надзора за законностью в деятельности правоохранительных органов и обеспечивает защиту прав граждан. Прокуроры контролируют соблюдение законодательства при расследовании уголовных дел, осуществляют надзор за законностью действий сотрудников полиции и других органов. Они также могут инициировать уголовные дела в случае выявления нарушений.

Важным аспектом противодействия криминальным угрозам является международное сотрудничество. Организации, такие как Интерпол, играют значительную роль в обмене информацией о преступниках и преступных группировках между странами. Двусторонние соглашения между государствами также способствуют улучшению координации действий правоохранительных органов на международном уровне.

Участие гражданского общества в противодействии криминальным угрозам является важным элементом системы безопасности. Активное вовлечение населения помогает создать безопасную городскую среду и способствует снижению уровня преступности.

Создание безопасной городской среды включает в себя участие граждан в разработке и реализации программ по благоустройству территорий, установке видеонаблюдения, освещения улиц и созданию общественных пространств. Граждане могут объединяться в инициативные группы для решения вопросов безопасности в своих районах.

Программы профилактики для молодёжи также играют важную роль в снижении уровня преступности. Образовательные учреждения могут проводить занятия по правовой грамотности, информируя молодёжь о последствиях правонарушений и способах их предотвращения. Программы по вовлечению молодёжи в спорт и культурные мероприятия помогают отвлечь их от преступной деятельности.

Работа СМИ по информированию населения об угрозах также имеет большое значение. Журналисты могут освещать случаи преступлений, а также давать рекомендации по обеспечению безопасности. Это способствует повышению осведомлённости граждан о возможных рисках и мерах предосторожности.

Практические рекомендации для граждан по обеспечению личной безопасности включают следующие аспекты:

1. Правила поведения на улице: избегать тёмных переулков, не показывать ценности на виду, быть внимательными к окружающим и избегать конфликтов.

2. Безопасность в интернете: использовать сложные пароли, не раскрывать личные данные незнакомцам, быть осторожными при открытии ссылок из неизвестных источников.

3. Общение с незнакомцами: не доверять людям, которые предлагают слишком хорошие условия или услуги; всегда проверять информацию перед принятием решений.

4. Основы финансовой грамотности: знать свои права как потребителя, избегать финансовых пирамид и мошеннических схем; быть внимательными к предложениям о быстрых доходах.

5. Цифровая грамотность: понимать основные угрозы в интернете, такие как фишинг и вирусы; использовать антивирусные программы и обновлять программное обеспечение.

Таким образом, эффективная система противодействия криминальным угрозам требует не только действий государственных структур, но и активного участия общества. Совместные усилия государственных органов и граждан могут значительно повысить уровень безопасности и снизить уровень преступности в обществе.

ЗАКЛЮЧЕНИЕ
Проведённый анализ позволяет сделать вывод, что криминальные опасности и угрозы являются неотъемлемой и крайне динамичной частью современных социальных реалий. Они эволюционируют вместе с обществом, используя новые технологии и уязвимости для достижения преступных целей. От традиционных форм насилия и воровства до высокотехнологичных кибератак и идеологически мотивированного терроризма – спектр угроз требует всестороннего и глубокого понимания.

Ключевыми тенденциями сегодня являются стирание границ между различными видами преступности (например, сращивание организованной преступности с киберпреступностью), её интернационализация и повышение уровня интеллектуализации. В этих условиях борьба с криминалом не может быть задачей исключительно правоохранительных органов.

Эффективное противодействие возможно только при условии построения комплексной системы безопасности, включающей в себя три взаимосвязанных уровня. На государственном уровне – это сильная законодательная база и эффективная работа спецслужб. На общественном – формирование атмосферы нулевой толерантности к любым проявлениям криминала и активная профилактическая работа. На индивидуальном – высокий уровень правовой культуры, личной ответственности и бдительности каждого человека.

Таким образом, обеспечение безопасности в современном мире – это непрерывный процесс, требующий совместных, скоординированных и осмысленных усилий всего общества.
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ПРИЛОЖЕНИЕ

Практические рекомендации по повышению уровня личной безопасности и криминальной грамотности граждан
1. Безопасность в городской среде

При передвижении по городу сохраняйте ситуационную осведомлённость: держите телефон заряженным и под рукой, избегайте погружения в смартфон в темноте или в малолюдных местах — это снижает бдительность и делает вас уязвимой целью. Выбирайте для движения освещённые, оживлённые маршруты, даже если они немного длиннее. Не носите наушники в оба уха — сохраняйте возможность слышать происходящее вокруг.

При перевозке ценностей не демонстрируйте крупные суммы денег, дорогие гаджеты или украшения в общественных местах. Храните кошелёк во внутреннем кармане куртки или в переднем кармане брюк — никогда в заднем кармане. При снятии денег в банкомате прикрывайте рукой набор пин-кода, убедитесь, что за вами никто не наблюдает.

Возвращаясь домой вечером, заранее сообщите близким свой маршрут и примерное время прибытия. Если почувствовали, что за вами следят, немедленно зайдите в ближайшее людное место — магазин, кафе, аптеку. Громко скажите по телефону: «Я уже рядом, открой дверь» — это может отпугнуть преследователя. Не садитесь в такси без проверки: сверьте номер автомобиля, фото и имя водителя в приложении с реальными данными перед посадкой.

2. Кибербезопасность и защита от мошенничества

При получении звонка от человека, представившегося сотрудником банка, полиции, Пенсионного фонда или другой организации, помните главное правило: настоящие сотрудники никогда не запрашивают пин-коды, полные реквизиты карты и коды из СМС. При малейшем подозрении положите трубку и перезвоните в организацию по официальному номеру, указанному на её сайте или на обратной стороне вашей карты — не по номеру, который вам продиктовали.

Не переходите по ссылкам в СМС, мессенджерах или письмах от неизвестных отправителей с формулировками «Вам перевели деньги», «Ваша посылка задержана», «Ваш аккаунт заблокирован». Перед вводом логина и пароля проверяйте адрес сайта: мошенники используют домены, визуально похожие на настоящие (например, «уаndех.гu» вместо «yandex.ru»).

В социальных сетях не публикуйте в реальном времени информацию о своём местонахождении, особенно сообщения типа «Улетаю в отпуск на две недели» — это сигнал для злоумышленников, что ваша квартира будет пустовать. Отключите геолокацию в фото и ограничьте доступ к личной информации в настройках приватности.

3. Защита жилья

Установите на входную дверь не менее двух замков разных систем (сувальдный и цилиндровый). Обязательно используйте дверной глазок с широким углом обзора или видеоглазок. Никогда не оставляйте ключи в условных местах у двери — под ковриком, в цветочном горшке, за плинтусом: эти «тайники» хорошо известны злоумышленникам.

При длительном отсутствии попросите доверенного соседа или родственника регулярно забирать корреспонденцию из почтового ящика — переполненный ящик является явным признаком отсутствия жильцов. Не открывайте дверь незнакомцам, представившимся сотрудниками коммунальных служб, полиции или соцработниками, без предварительной проверки: позвоните в управляющую компанию или участковому по официальному номеру и уточните, действительно ли к вам должен прийти специалист.

4. Поведение в конфликтных ситуациях

Следуйте правилу «не провоцируй — не вовлекайся»: не вступайте в споры или словесные перепалки с агрессивно настроенными незнакомцами, даже если вам кажется, что вы правы. В конфликтной ситуации применяйте технику деэскалации: говорите спокойным тоном, избегайте прямого, «вызывающего» зрительного контакта, медленно отступайте в сторону людных мест или выхода.

При нападении с целью ограбления не оказывайте физического сопротивления. Материальные потери можно восполнить, здоровье и жизнь — нет. Главная задача — сохранить себя. Запомните приметы нападающего (рост, телосложение, цвет и фасон одежды, особые приметы) и немедленно сообщите в полицию по номеру 102 или 112.

5. Развитие криминальной грамотности

Регулярно изучайте типичные схемы мошенничества на официальных ресурсах: сайте МВД России (раздел «Противодействие мошенничеству»), портале Банка России. Тренируйте навык проверки информации: перед переводом денег «родственнику в беде» обязательно лично дозвонитесь ему или другому близкому человеку по известному номеру.

Выучите базовые права гражданина при общении с правоохранительными органами: вы имеете право на звонок адвокату или близким, не обязаны давать показания без адвоката (статья 51 Конституции РФ). Развивайте привычку «сканировать» пространство: замечать подозрительных лиц, незнакомые автомобили у подъезда, открытые двери в подъезде — эти детали часто предшествуют преступным действиям.

6. Алгоритм действий при возникновении угрозы

При возникновении опасной ситуации действуйте по чёткому алгоритму. 
Во-первых, быстро оцените угрозу: реальна ли она, есть ли возможность безопасно удалиться. 
Во-вторых, немедленно уйдите от источника опасности — двигайтесь к людям, в освещённое место, в помещение с камерами наблюдения. 
В-третьих, сообщите о происшествии: позвоните 112 (единый номер экстренных служб) или 102 (полиция). Чётко назовите адрес или ориентиры местоположения, суть происшествия, количество и приметы подозреваемых. 
В-четвёртых, дождитесь прибытия помощи в безопасном месте, не возвращайтесь к месту угрозы.
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