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«Цифровой детектив: Моя личная крепость в интернете»
Цель: Сформировать у учащихся навыки ответственного и безопасного поведения в интернете через игровую деятельность.
Задачи:
1. Научить создавать надёжные пароли и отличать фишинговые ссылки.
2. Развить понимание «цифрового следа» и правил общения с незнакомцами онлайн.
3. Отработать алгоритм действий в опасной ситуации (куда жаловаться).
Оборудование: ПК/ноутбуки (или проектор), карточки с заданиями, «Тайный конверт», стикеры для рефлексии.
Ход занятия
1. Оргмомент и легенда 
Учитель: «Ребята, представьте, что вы — стажёры в Академии цифровых детективов. В интернете, как и в реальном городе, есть мошенники, хулиганы и разбойники (вирусы). Сегодня мы научимся строить личную крепость для своих данных и находить ловушки».
Активация: Интерактивный вопрос «Согласны ли вы?» (хлопок — да, топот — нет):
· «Если игра запрашивает пароль от маминой почты — это нормально?» (Нет).
· «В интернете можно говорить всем свой адрес?» (Нет).
2. Блок 1: «Суперпароль» — ключ от крепости 
Учитель объясняет 3 правила пароля:
· Длина (не менее 8 символов).
· Смесь (цифры + буквы + знак).
· Не использовать «123456», дату рождения или кличку кота.
Практика (работа в парах):
Раздаются карточки со словами. За 2 минуты придумать пароль по формуле:
Любимое блюдо + год рождения мамы + значок @.
Пример: «Пицца1995@» (учебный, реальный пароль так делать нельзя).
Дети зачитывают лучшие варианты. Учитель показывает, почему «Коля2013» — плохо (слишком просто перебрать).
3. Блок 2: «Фишинговая бухта» — учимся читать ссылки 
На доске 3 объявления:
1. «Вы выиграли айфон! Перейдите на сайт: wⅰn-iphone.ru» (В адресе буква «i» латинская? Нет — тут подозрительный символ ⅰ).
2. «Ваш аккаунт взломают через 1 час. Срочно введите логин и пароль на безопасной-странице.ру» (Паника — приём мошенников).
3. Правильная ссылка: «school.gov.bezopasno.ru»
Задание: Нужно найти подделку (объяснить, почему №1 и №2 — ловушки).
Игра «Светофор»: Учитель показывает ссылку на карточке, дети поднимают красный (опасно) или зелёный (безопасно).
Опасные примеры: бесплатный-скин.рф, vk.com-акция.
Безопасные: fixiki.ru (детский сайт с лаунчером — нет запроса паспорта).
4. Динамическая пауза 
Игра «В сети — не в сети»:
Учитель называет действие. Если оно безопасное — дети сидят, если опасное — встают и закрывают лицо руками.
Примеры:
· «Перейти по ссылке от друга в игре “Knock-Knock” на новый уровень» (опасно — встаём).
· «Спросить у мамы, можно ли скачать эту картинку» (безопасно — сидим).
· «Написать незнакомцу в чате: “Приходи ко мне в гости в 18:00 по адресу...”» (опасно — встаём).
5. Блок 3: «Золотой ключик» — кто поможет? 
Ситуация для групповой работы (4 группы по 2-3 человека):
«Ты играешь в Roblox. В личку пишет добрый игрок “Admin_Gift”. Говорит: “Пришли код из СМС на номер 777, и получишь 10 000 робуксов бесплатно”. Что делать?»
У каждой группы на столе 3 карточки с вариантами ответов:
А) Послать код, это же администратор.
Б) Написать ему свой пароль для верности.
В) Не отвечать, нажать «Пожаловаться» и сказать родителям.
Обсуждение: Правильный ответ — В. Учитель объясняет, что «Админ» никогда не просит СМС и пароли. А кнопка «Пожаловаться» есть в любой игре и соцсети.
Запоминаем «Три главных “НЕТ”»:
1. НЕТ — незнакомцам в личке.
2. НЕТ — подозрительным ссылкам.
3. НЕТ — СМС на короткие номера от игр.
6. Рефлексия «Сейф цифрового детектива» 
Каждый ребёнок получает стикер в форме наклейки. Задача: написать одно правило, которое он сегодня запомнил, и «положить» в воображаемый сейф (приклеить на плакат с замком).
Примеры на стикерах:
«Не верить, если друг пишет, что его аккаунт взломают, лучше перезвонить другу».
«Не скачивать файлы с рекламы “быстрое ускорение телефона”».
Итог от учителя:
«Вы сегодня получили удостоверения “Цифровой детектив 4 класса”. Помните: настоящий герой тот, кто умеет посоветоваться с родителями, прежде чем нажать. Ваша крепкая привычка — проверять сомнительное — и есть лучший антивирус».
Материалы для распечатки (краткое приложение к уроку):
Памятка на дом (наклеить в дневник):
1. Пароль как ребус: Кот + 3 любимые цифры + ?
2. Не вводи личные данные там, где обещают призы.
3. Если что-то пугает (просят деньги, угрожают) — выключи экран и расскажи взрослому.
4. Звонок другу по телефону надёжнее, чем сообщение в соцсетях.
Словарь для учителя (дополнительно):
· Фишинг — выуживание паролей.
· Груминг — опасное знакомство (адаптировано: «незнакомец, который слишком много спрашивает про тебя и тайны семьи»).
· Кибербуллинг — злые сообщения (учитель упоминает, если дети сами поднимут тему).

